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1. Введение

Универсальный драйвер ISDRV является развитием универсального драйвера UNINSYS. Необходимость в нем возникла ввиду распространения 64-разрядных ОС Windows Vista/7. 

Так же как UNINSYS он предназначен для того, чтобы поддерживать выполнение ряда привилегированных системных операций при работе приложения под управлением ОС Windows 2000 и более старших версий. К поддерживаемым операциям относятся:

· ввод/вывод из конкретных портов ввода/вывода

· обращение по физическим адресам в адресном пространстве памяти

· работа с устройствами на шине PCI
· управление памятью

Предполагается, что приложение разрабатывается на языке Си.

1.1 Соглашения об обозначениях

Приведенные в руководстве исходные тексты напечатаны специальным шрифтом Courier. Квадратные скобки [ ] используются для обозначения необязательных параметров.

1.2 Основные термины

Байт — 8 бит

Слово — 16 бит

Двойное слово — 32 бита

Устройство PCI — устройство, изготовленное в соответствии со стандартом PCI и установленное в шину PCI.

1.3 Литература

· Шина PCI

· PCI Local Bus Specification Revision 2.2

· PCI Hardware and Software. Second Edition by E. Solary, G. Willse. Annabooks, 1995

2. Описание драйвера ISDRV
В этой главе рассматриваются состав и принципы работы драйвера ISDRV.

2.1 Состав драйвера
В состав драйвера ISDRV входят следующие файлы:

ISDRV.SYS
— системный драйвер для 32-битных ОС Windows 2000/XP/Vista/Seven
ISDLL.DLL
— динамическая библиотека, интерфейс к системному драйверу ISDRV.SYS
ISDLL.LIB
— файл компоновщика VC++ для библиотеки ISDLL.DLL
ISDLL.H
— описание функций библиотеки ISDLL.DLL для языка Си

ISDLLB.LIB
— файл компоновщика Builder C++ для библиотеки UNINISYS.DLL
ISDRV64.SYS
— системный драйвер для 64-битных ОС Windows Vista/Seven
ISDLL64.DLL
— динамическая библиотека, интерфейс к системному драйверу ISDRV64.SYS
ISDLL64.LIB
— файл компоновщика VC++ для библиотеки ISDLL64.DLL
Кроме того, в состав поставки входят примеры на языке Си, описанные ниже.

2.2 Установка

Драйвер поставляется в виде архива. Установка для работы драйвера не требуется. 

Системный драйвер и динамическая библиотека могут находиться как в текущем для приложения каталоге, так и в любом каталоге, доступном через переменную окружения PATH.

Файлы с расширениями .H  и .LIB используются на этапе компиляции и компоновки приложения, поэтому с ними следует работать так, как это определено для используемого вами компилятора Си. 
2.3 Принцип работы

Исполняемая часть драйвера состоит из двух частей:

· Собственно системный драйвер, представляющий собой привилегированный код, выполняющийся в режиме ядра ОС Windows. Этот код содержится в файле с именем ISDRV.SYS (ISDRV64.SYS). 
· Динамическая библиотека ISDLL.DLL (ISDLL64.DLL), содержащая функции, выполняющиеся в режиме пользователя ОС Windows. Эти функции исполняют роль шлюзов, с их помощью осуществляется обращение к привилегированным операциям системного драйвера.

Схема взаимодействия различных частей драйвера с ОС Windows и приложением показана на рисунке. Видно, что приложение, обращаясь к функциям ISDLL.DLL, фактически получает доступ к привилегированным операциям ядра и других служб ОС Windows.
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2.4 Компиляция и компоновка

Все исходные файлы Си, входящие в состав разрабатываемого приложения и осуществляющие обращение к функциям драйвера, должны содержать директиву 
#include “isdll.h”

При работе с компилятором VC++ в состав проекта должен входить файл ISDLL.LIB (ISDLL64.LIB для 64-разрядный проектов).

При работе с компилятором Builder C++ в состав проекта должен входить файл ISDLLB.LIB.

3. Отличия между ISDRV и UNINSYS

Новый драйвер был разработан с использованием современных средств разработки (Visual Studio 2010 и WDK version 7.1.0.7600) и имеет как 32- (isdrv.sys) так и 64-разрядную версии (isdrv64.sys).

Интерфейсная динамическая библиотека (isdll(64).dll вместо uninsys.dll) так же имеют как 32- (isdll.dll), так и 64-разрядную версии (isdll64.dll). Примеры линкуются с isdll(64).lib и используют заголовочный файл isdll.h (вместо uninsys.h). 
Реализованы следующие интерфейсные функции:

· UniDrv_Open – устанавливает и запускает драйвер как службу

· UniDrv_Close – останавливает и удаляет драйвер как службу 

· UniDrv_WinVer – к драйверу 0-го кольца не обращается

· UniDrv_Transfer – другие одиночные функции чтения/записи не реализованы, но добавлены команды чтения/записи 8-байтных слов из/в память

· UniDrv_Transfer_Multi – другие блочные функции чтения/записи не реализованы, но добавлены команды чтения/записи 8-байтных слов из/в память

· UniDrv_PCI_FindDevice, UniDrv_PCI_ReadCfgSpace, UniDrv_PCI_WriteCfgSpace, UniDrv_PCI_ReadCfgData, UniDrv_PCI_WriteCfgData
· UniDrv_Mem_Map – порядок и набор аргументов функции стал аналогичен функции alloc (сначала размер, потом физический адрес, который стал ULONG64, а шины теперь нет)

· UniDrv_Mem_UnMap – тоже нет шины

· UniDrv_Mem_Alloc – физический адрес стал ULONG64 и добавился аргумент ограничения адреса выделяемой физической памяти (1 – выделяется память ниже 4 Гбайт (обязательно применять для выделения памяти под дескрипторы), 0 - выделяется память ниже 1 Тбайта (т.е. 40-разрядный адрес))

· UniDrv_Mem_Free
· UniDrv_Mem_Free_All
В структуре TRANSFER_DATA произошли следующие изменения:

· поле адреса addr вместо ULONG стало ULONG64

· в объединение data добавилось поле ULONG64 qw, следовательно data стало как ULONG64 вместо ULONG 

Добавлена функция UniDrv_ErrDisplay, которая разрешает либо запрещает драйверу вывод в консоль сообщений об ошибках.
Отсутствуют следующие функции обращения к портам ввода/вывода:

· UniDrv_Inp, UniDrv_Inpw, UniDrv_Inpd – ввести байт (8 бит) ,  слово (16 бит), двойное слово (32 бита) из порта ввода/вывода
· UniDrv_Outp, UniDrv_Outpw, UniDrv_Outpd – вывести байт (8 бит) ,  слово (16 бит), двойное слово (32 бита) в порт ввода/вывода
· UniDrv_Inps, UniDrv_Inpws, UniDrv_Inpds – ввести цепочку байтов,  слов, двойных слов из порта ввода/вывода
· UniDrv_Outps, UniDrv_Outpws, UniDrv_Outpds – вывести цепочку байтов,  слов, двойных слов в порт ввода/вывода
Отсутствуют следующие функции обращения к ячейкам памяти:

· UniDrv_ReadByte, UniDrv_ReadWord, UniDrv_ReadDword – считать один байт (8 бит),  одно слово (16 бит), одно двойное слово (32 бита) из ячейки памяти
· UniDrv_WriteByte, UniDrv_WriteWord, UniDrv_WriteDword – записать один байт (8 бит),  одно слово (16 бит), одно двойное слово (32 бита) в ячейку памяти
· UniDrv_ReadBytes, UniDrv_ReadWords, UniDrv_ReadDwords – считать цепочку байтов,  слов, двойных слов из последовательных ячеек памяти
· UniDrv_WriteBytes, UniDrv_WriteWords, UniDrv_WriteDwords – записать цепочку байтов,  слов, двойных слов в последовательные ячейки памяти
Отсутствуют следующие функции работы с устройствами на шине PCI:

· UniDrv_PCI_GetStatus – определить наличие менеджера шины PCI
· UniDrv_PCI_ReadCfgByte, UniDrv_PCI_ReadCfgWord, UniDrv_PCI_ReadCfgDWord – считать один байт (8 бит),  одно слово (16 бит), одно двойное слово (32 бита) из конфигурационного пространства PCI
· UniDrv_PCI_WriteCfgByte, UniDrv_PCI_WriteCfgWord, UniDrv_PCI_WritefgDWord – записать один байт (8 бит),  одно слово (16 бит), одно двойное слово (32 бита) в конфигурационное пространство PCI
Для загрузки под 64-битными Windows Vista и Windows 7 драйвер нулевого кольца подписан сертификатом VeriSign. 

Для запуска приложений, обращающихся к драйверу, необходимо


- или каждый запускаться от имени администратора (по правой кнопке мыши)


- или в Свойствах приложения на странице Совместимость отметить Выполнять эту программу от имени администратора


- или с помощью Панели управления установить на минимум параметры контроля учетных записей и перезагрузить компьютер.

4. Интерфейс драйвера ISDRV
Как говорилось выше, обращение к операциям универсального драйвера осуществляется с помощью интерфейсных функций, реализованных в файле динамической библиотеки ISDLL.DLL и описанных в заголовочном файле ISDLL.H.  В этой главе подробно рассматриваются все функции.

4.1 Обзор функций
Функции драйвера поддерживают выполнение следующих операций:

· доступ к драйверу ISDRV
· ввод/вывод из конкретных портов ввода/вывода

· обращение по физическим адресам в адресном пространстве памяти

· работа с устройствами на шине PCI
· управление памятью

Ниже кратко рассматриваются все функции в соответствии с поддерживаемыми ими операциями. В следующем разделе приведено подробное описание всех функций в том же порядке.

Функции доступа к драйверу ISDRV
	Функция
	Описание

	UniDrv_Open
	Открыть логическую связь с универсальным драйвером

	UniDrv_Close
	Закрыть логическую связь с универсальным драйвером


Функции обращения к портам ввода/вывода и ячейкам памяти

	Функция
	Описание

	UniDrv_Transfer
	Выполнить одно обращение к памяти или порту ввода/вывода

	UniDrv_Transfer_Multi
	Выполнить несколько обращений к памяти и/или портам ввода/вывода


Функции работы с устройствами на шине PCI
	Функция
	Описание

	UniDrv_PCI_GetStatus
	Определить наличие менеджера шины PCI

	UniDrv_PCI_FindDevice
	Найти устройство на шине PCI по указанным VendorID и DeviceID

	UniDrv_PCI_ReadCfgSpace
	Считать полностью содержимое конфигурационного пространства PCI

	UniDrv_PCI_WriteCfgSpace
	Записать полностью новое содержимое конфигурационного пространства PCI

	UniDrv_PCI_ReadCfgData
	Читать из конфигурационного пространства PCI

	UniDrv_PCI_WriteCfgData
	Писать в конфигурационное пространство PCI


Функции управления памятью

	Функция
	Описание

	UniDrv_Mem_Map
	Получить виртуальный адрес непрерывной физической памяти

	UniDrv_Mem_UnMap
	Освободить виртуальный адрес непрерывной физической памяти

	UniDrv_Mem_Alloc
	Выделить непрерывную непейджингуемую область памяти (кроме Windows XP) 

	UniDrv_Mem_Free
	Освободить непрерывную непейджингуемую область памяти

	UniDrv_Mem_Free_All
	Освободить все ранее выделенные непрерывные непейджингуемые области памяти


Прочие функции

	Функция
	Описание

	UniDrv_WinVer
	Получить номер версии используемой ОС Windows

	UniDrv_ErrDisplay
	Разрешить/запретить вывод в консоль сообщений об ошибках


4.2 Описание функций

Рассмотрим подробно все функции в соответствии с поддерживаемыми ими операциями. 

4.2.1 Функции доступа к универсальному драйверу
UniDrv_Open
Открыть логическую связь с универсальным драйвером
Синтаксис
HANDLE UniDrv_Open(int id);

Аргументы

id — неиспользуемый аргумент, должен быть всегда равен 0

Возвращаемое значение

Дескриптор открытого ДНУ при успешном завершении операции или 0 — при неудачном завершении операции.

Описание

Эта функция устанавливает логическую связь с универсальным драйвером. При работе с универсальным драйвером ISDRV эта функция должна быть вызвана первой. 

Функция возвращает дескриптор успешно открытого драйвера. В дальнейшем этот дескриптор используется при вызове всех остальных функций драйвера. 

По окончании работы с драйвером логическая связь должна быть разорвана, а дескриптор освобожден с помощью функции UniDrv_Close().

UniDrv_Close
Закрыть логическую связь с универсальным драйвером
Синтаксис
BOOL UniDrv_Close(HANDLE handle);

Аргументы

handle — дескриптор универсального драйвера, ранее полученный с помощью функции UniDrv_Open()

Возвращаемое значение

Ненулевое значение при успешном завершении операции или 0 — при неудачном завершении операции.

Описание

Эта функция разрывает логическую связь с универсальным драйвером и освобождает дескриптор, ранее созданный функцией UniDrv_Open(). При работе с универсальным драйвером ISDRV эта функция должна быть вызвана последней. 

4.2.2 Функции обращения к портам ввода/вывода и ячейкам памяти

UniDrv_Transfer

Выполнить одно обращение к памяти или порту ввода/вывода

Синтаксис
int UniDrv_Transfer(HANDLE handle,
                    TRANSFER_DATA *trans);
Аргументы
handle — дескриптор драйвера, ранее полученный с помощью функции UniDrv_Open()

trans — указатель на структуру, определяющую тип обращения

Возвращаемое значение

0 — функция выполнилась успешно.

Отрицательное значение — функция выполнилась неудачно.

Описание
Эта функция вызывает одну операцию обращения к памяти или порту ввода/вывода. Тип операции определяется с помощью структуры, указатель которой передается аргументом trans. Структура имеет тип TRANSFER_DATA:

typedef struct TRANSFER_DATA {
    ULONG   cmd;        // тип операции
    ULONG64 addr;       // адрес памяти или порта
    union {
        UCHAR   b;      // записываемое или считанное значение
        USHORT  w;      // записываемое или считанное значение
        ULONG   dw;     // записываемое или считанное значение
        ULONG64 qw;     // записываемое или считанное значение
        void    *addr;  // адрес буфера при строчных операциях
    } data;
    ULONG   size;       // количество байтов при строчных операциях
    ULONG   inc;        // не используется
    LONG    opt;        // результат выполнения операции
}TRANSFER_DATA;

Рассмотрим элементы этой структуры.

cmd — тип операции. Все типы операций определены с помощью перечисления TRANSFER_CMD:

typedef enum {
  TCMD_NONE = 0,          // нет команды (не используется)
  TCMD_END  = 1,          // последняя команда (не используется)

  // single I/O transfer command

  TCMD_RP_BYTE  = 10,     // считать байт из порта I/O
  TCMD_RP_WORD  = 11,     // считать слово из порта I/O
  TCMD_RP_DWORD = 12,     // считать двойное слово из порта I/O
  TCMD_WP_BYTE  = 13,     // записать байт в порт I/O
  TCMD_WP_WORD  = 14,     // записать слово в порт I/O
  TCMD_WP_DWORD = 15,     // записать двойное слово в порт I/O

  // block I/O  transfer command

  TCMD_RP_BYTES  = 20,    // считать строку байт из порта I/O
  TCMD_RP_WORDS  = 21,    // считать строку слов из порта I/O
  TCMD_RP_DWORDS = 22,    // считать строку дв. слов из порта I/O
  TCMD_WP_BYTES  = 23,    // записать строку байт в порт I/O
  TCMD_WP_WORDS  = 24,    // записать строку слов в порт I/O
  TCMD_WP_DWORDS = 25,    // записать строку двойн. слов в порт I/O

  // single memory transfer command

  TCMD_RM_BYTE  = 30,     // считать байт из памяти
  TCMD_RM_WORD  = 31,     // считать слово из памяти
  TCMD_RM_DWORD = 32,     // считать двойное слово из памяти
  TCMD_WM_BYTE  = 33,     // записать байт в память
  TCMD_WM_WORD  = 34,     // записать слово в память
  TCMD_WM_DWORD = 35,     // записать двойное слово в память
  TCMD_RM_QWORD = 36,     // считать 8-байтное слово из памяти
  TCMD_WM_QWORD = 37,     // записать 8-байтное слово в память

  // block memory transfer command

  TCMD_RM_BYTES  = 40,   // считать строку байт из памяти
  TCMD_RM_WORDS  = 41,   // считать строку слов из памяти
  TCMD_RM_DWORDS = 42,   // считать строку двойных слов из памяти
  TCMD_WM_BYTES  = 43,   // записать строку байт в память
  TCMD_WM_WORDS  = 44,   // записать строку слов в память
  TCMD_WM_DWORDS = 45    // записать строку двойных слов в память
  TCMD_RM_QWORDS = 46,   // считать строку 8-байтных слов из памяти
  TCMD_WM_QWORDS = 47    // записать строку 8-байтных слов в память

}TRANSFER_CMD;

addr — определяет физический адрес ячейки памяти или порта I/O, к которому выполняется обращение. Если выполняется строчное обращение к памяти, то addr определяет начальный физический адрес блока памяти.

data — это записываемые или считанные данные. Если выполняется операция записи, то записываемые данные должны быть проинициализированы до вызова функции. Если выполняется операции чтения, то данные будут установлены в результате выполнения функции.

Элемент data является перечисляемым типом. Покажем как используются различные элементы этого перечисления:

data.b
при выполнении одиночных байтовых (8 бит) обращений

data.w
при выполнении одиночных словных (16 бит) обращений

data.dw
при выполнении одиночных двухсловных (32 бита) обращений

data.qw
при выполнении одиночных четырехсловных (64 бита) обращений

data.addr
при выполнении любых строчных обращений

size — количество байтов, передаваемых при любом строчном обращении

inc — не используется

opt — не используется

UniDrv_Transfer_Multi

Выполнить несколько обращений к памяти и/или портам ввода/вывода
Синтаксис
int UniDrv_Transfer_Multi(HANDLE handle,
                          TRANSFER_DATA *trans,
                          ULONG cnt);

Аргументы

handle — дескриптор драйвера, ранее полученный с помощью функции UniDrv_Open()

trans — указатель на массив структур, определяющих тип обращений

cnt — количество структур в массиве trans
Возвращаемое значение

Эта функция всегда возвращает код ошибки 0 — успешное выполнение.

Для того, чтобы определить правильность выполнения каждого обращения, необходимо проанализировать состояние элемента opt структуры TRANSFER_DATA.

Описание

Эта функция выполняет одно или несколько обращений к памяти и/или портам ввода/вывода. Количество обращений определяется аргументом cnt. Тип каждого обращения определяется элементами массива структур trans. Структуры имеют тип TRANSFER_DATA, который рассмотрен в описании функции UniDrv_Transfer().

Функция выполняет обращения в той последовательности, в которой они приведены в массиве trans. После возникновения первого же ошибочного обращения, работа функции прекращается. Для всех успешно выполненных обращений элемент opt структуры TRANSFER_DATA обнуляется. Для ошибочного обращения и для всех не выполненных обращений в элемент opt заносится отрицательное значение.

Вообще говоря, вызов одной функции UniDrv_Transfer_Multi() функционально подобен многократному вызову функции UniDrv_Transfer(). Например, следующие два участка кода подобны:

1.

UniDrv_Transfer_Multi( handle, trans, 3 );

2.

UniDrv_Transfer ( handle, &trans[0] );
UniDrv_Transfer ( handle, &trans[1] );
UniDrv_Transfer ( handle, &trans[2] );

Однако первый участок кода выполнится гораздо быстрее второго, поскольку в первом случае будет выполнен один переход в режим ядра и обратно, а во втором случае — три.

4.2.3 Функции работы с устройствами на шине PCI
UniDrv_PCI_FindDevice

Найти устройство на шине PCI по указанным VendorID и DeviceID

Синтаксис

int UniDrv_PCI_FindDevice( HANDLE handle,
                           USHORT DeviceID,
                           USHORT VendorID,
                           USHORT Cnt,
                           PCI_DEVICE *pdev);

Аргументы

handle — дескриптор драйвера, ранее полученный с помощью функции UniDrv_Open()

DeviceID — идентификационный номер (ID) производителя устройства PCI
VendorID — идентификационный номер (ID) устройства PCI
Cnt — порядковый номер вызова функции UniDrv_PCI_FindDevice()

pdev — указатель на структуру, описывающую характеристики устройства PCI

Возвращаемое значение

0 — функция выполнилась успешно.

Отрицательное значение — функция выполнилась неудачно.

Описание
Эта функции активизирует операцию поиска устройства PCI по его DeviceID и VendorID. Поскольку в системе может присутствовать несколько устройств PCI с одними и теми же DeviceID и VendorID, то эта функция может быть вызвана многократно. Для того, чтобы ОС могла отличить последовательные вызовы этой функции один от другого, используется аргумент Cnt. При первом вызове Cnt должен быть равен 0, при втором — 1, при третьем — 2 и т. д.

Если функция возвращает 0, то необходимое устройство PCI обнаружено, а его параметры возвращаются в структуре типа PCI_DEVICE, на которую указывает pdev. В дальнейшем эта структура используется при вызове всех остальных функций этого раздела. 

Структура типа PCI_DEVICE имеет следующий формат:

typedef struct 
{
  union
  {
     ULONG AsWhole;
     struct
     {
       USHORT fno : 3, // номер функции на устройстве PCI
              dno : 5; // номер устройства PCI на шине PCI
     }
  } tar;
  UCHAR      bus;      // номер шины PCI
} PCI_DEVICE;

Элемент структуры bus указывает номер шины PCI, в которую установлено устройство, а элемент tar.dno — номер слота шины PCI, в который установлено устройство. 
Элемент структуры tar.fno указывает номер функции на конкретном устройстве PCI. Для однофункциональных устройств PCI этот элемент всегда равен 0, а для многофункциональных устройств PCI может принимать последовательные значения от 0 до 7.

UniDrv_PCI_ReadCfgSpace

Считать полностью содержимое конфигурационного пространства PCI

Синтаксис
int UniDrv_PCI_ReadCfgSpace( HANDLE handle,
                             PCI_DEVICE *pdev,
                             PCI_HEADER *pPciCfg);

Аргументы
handle — дескриптор драйвера, ранее полученный с помощью функции UniDrv_Open()
pdev — описатель устройства PCI, полученный с помощью UniDrv_PCI_FindDevice()

pPciCfg — указатель на структуру, отражающую содержимое конфигурационной области устройства PCI

Возвращаемое значение

0 — функция выполнилась успешно.

Отрицательное значение — функция выполнилась неудачно.

Описание
Эта функция позволяет считать содержимое всей конфигурационной области конкретного устройства PCI и поместить его в структуру типа PCI_HEADER, на которую указывает pPciCfg. Для устройств PCI имеющих заголовок типа 0 эта структура имеет следующий формат:

typedef struct 
{
  USHORT     VID;    // идентификационный номер производителя
  USHORT     DID;    // идентификационный номер устройства PCI
  USHORT     PCICMD; // регистр команд
  USHORT     PCISTS; // регистр состояния
  UCHAR      RID;    // регистр ревизии устройства PCI
  PCI_CLASS  CLCD;   // код класса устройства PCI
  UCHAR      CALN;   // регистр ширины линии кеша
  UCHAR      LAT;    // таймер мастера
  UCHAR      HDR;    // тип заголовка
  UCHAR      BIST;   // встроенный автоматический тест
  union PciHeaderTypeRgn 
  {
    struct
    {
      ULONG BADR[6]; // регистры базовых адресов
      ULONG CISP;    // указатель на CIS для устройств CardBus 
      USHORT  SID;   // дополнительный ID устройства PCI
      USHORT  SVID;  // дополнительный ID производителя
      ULONG EXROM;   // базовый адрес  Expansion ROM
      ULONG RESV[2]; // резерв
      UCHAR  INTLN;   // номер линии прерывания
      UCHAR  INTPIN;  // номер контакта прерывания
      UCHAR  MINGNT;  // минимальный грант
      UCHAR  MAXLAT;  // максимальная латентность
    } Type00h;
    ...
  } Hdr;
  UCHAR vendorSpecific[192]; // устройствозависимые регистры
} PCI_HEADER;


UniDrv_PCI_WriteCfgSpace

Записать полностью новое содержимое конфигурационного пространства PCI

Синтаксис
int UniDrv_PCI_WriteCfgSpace( HANDLE handle,
                              PCI_DEVICE *pdev,
                              PCI_HEADER *pPciCfg);

Аргументы

handle — дескриптор драйвера, ранее полученный с помощью функции UniDrv_Open()

pdev — описатель устройства PCI, полученный с помощью UniDrv_PCI_FindDevice()

pPciCfg — указатель на структуру с новым содержимым конфигурационной области устройства PCI

Возвращаемое значение

0 — функция выполнилась успешно.

Отрицательное значение — функция выполнилась неудачно.

Описание

Эта функция позволяет изменить целиком содержимое всей конфигурационной области конкретного устройства PCI. Новое содержимое передается в структуре типа PCI_HEADER, на которую указывает pPciCfg. Формат этой структуры описан выше.

При выполнении этой функции реально меняется содержимое только тех регистров конфигурационной области, в которые разрешена запись.

На практике использование этой структуры не имеет смысла и даже может привести к нарушению работы всей системы. Поэтому для модификации конкретных регистров конфигурационной области рекомендуется пользоваться функцией UniDrv_PCI_WriteCfgData() и производными от нее макрокомандами.

UniDrv_PCI_ReadCfgData
Считать один регистр из конфигурационного пространства PCI

Синтаксис

int UniDrv_PCI_ReadCfgData( HANDLE handle,
                            PCI_DEVICE *pdev,
                            USHORT offs,
                            USHORT SizeOfBytes,
                            void   *pdata);

Аргументы

handle — дескриптор драйвера, ранее полученный с помощью функции UniDrv_Open()

pdev — описатель устройства PCI, полученный с помощью UniDrv_PCI_FindDevice()
offs — смещение читаемого регистра в байтах от начала конфигурационной области

SizeOfBytes — размер регистра в байтах: 1, 2 или 4 байта

pdata — указатель на переменную, в которую помещается считанное значение

Возвращаемое значение

0 — функция выполнилась успешно.

Отрицательное значение — функция выполнилась неудачно.

Описание
С помощью этой функции выполняется чтение одного 1-, 2- или 4-байтного регистра из конфигурационной области конкретного устройства PCI.  Устройство PCI задается аргументом pdev, читаемый регистр — смещением offs от начала конфигурационной области в байтах, а размер регистра — аргументом SizeOfBytes. 

Аргумент SizeOfBytes может принимать одно из трех значений: 1, 2 или 4. Значение аргумента offs должно быть кратно значению SizeOfBytes.

Считанное значение помещается в переменную, на которую указывает указатель pdata.

UniDrv_PCI_WriteCfgData
Изменить один регистр в конфигурационном пространстве PCI

Синтаксис
int UniDrv_PCI_WriteCfgData( HANDLE handle,
                             PCI_DEVICE *pdev,
                             USHORT offs,
                             USHORT SizeOfBytes,
                             void   *pdata);

Аргументы

handle — дескриптор драйвера, ранее полученный с помощью функции UniDrv_Open()

pdev — описатель устройства PCI, полученный с помощью UniDrv_PCI_FindDevice()
offs — смещение изменяемого регистра в байтах от начала конфигурацион. области

SizeOfBytes — размер регистра в байтах: 1, 2 или 4 байта

pdata — указатель на переменную, в которую содержится новое значение

Возвращаемое значение

0 — функция выполнилась успешно.

Отрицательное значение — функция выполнилась неудачно.

Описание
С помощью этой функции выполняется перезапись одного 1-, 2- или 4-байтного регистра в конфигурационной области конкретного устройства PCI.  Устройство PCI задается аргументом pdev, записываемый регистр — смещением offs от начала конфигурационной области в байтах, а размер регистра — аргументом SizeOfBytes. 

Аргумент SizeOfBytes может принимать одно из трех значений: 1, 2 или 4. Значение аргумента offs должно быть кратно значению SizeOfBytes.

Новое значение передается в переменной, на которую указывает указатель pdata.

4.2.4 Функции управления памятью

UniDrv_Mem_Map

Получить виртуальный адрес непрерывной физической памяти

Синтаксис
int UniDrv_Mem_Map( HANDLE handle,
                    ULONG  bytes,
                    ULONG64 phAddr,
                    void   *pLinAddr);

Аргументы
handle — дескриптор драйвера, ранее полученный с помощью функции UniDrv_Open()
bytes — размер непрерывной памяти в байтах

phAddr — физический адрес непрерывной памяти

pLinAddr — указатель на переменную, принимающую вычисленный виртуальный адрес

Возвращаемое значение
0 — функция выполнилась успешно.

Отрицательное значение — функция выполнилась неудачно.

Описание

В результате вызова этой функции вычисляется виртуальный адрес в контексте текущего приложения для физически непрерывной области памяти. Начальный физический адрес области памяти передается с помощью аргумента phAddr, а размер области в байтах — с помощью аргумента bytes. Виртуальный адрес возвращается в переменной,  на которую указывает указатель linAddr.

UniDrv_Mem_UnMap
Освободить виртуальный адрес непрерывной физической памяти

Синтаксис
int UniDrv_Mem_UnMap( HANDLE handle,
                      void   *linAddr );

Аргументы
handle — дескриптор драйвера, ранее полученный с помощью функции UniDrv_Open()

linAddr — освобождаемый виртуальный адрес

Возвращаемое значение
0 — функция выполнилась успешно.

Отрицательное значение — функция выполнилась неудачно.

Описание

В результате вызова этой функции освобождается виртуальный адрес ранее полученный с помощью функции UniDrv_Mem_Map(). 

UniDrv_Mem_Alloc

Выделить непрерывную непейджингуемую область памяти.

Синтаксис
int UniDrv_Mem_Alloc( HANDLE handle,
                      ULONG  bytes,
                      ULONG64 *phAddr,
                      void   *pLinAddr,
                      ULONG  memLimit = 1);

Аргументы

handle — дескриптор драйвера, ранее полученный с помощью функции UniDrv_Open()

bytes — размер запрашиваемой области в байтах

phAddr — физический адрес выделенной области памяти

pLinAddr — указатель на переменную, принимающую вычисленный виртуальный адрес выделенной области памяти
memLimit — ограничение по адресам для запрашиваемой области для 64-разрядных ОС, 1 – память выделяется ниже 4 Гбайт, 0 – память выделяется ниже 1 Тбайта (физический адрес )
Возвращаемое значение

0 — функция выполнилась успешно.

Отрицательное значение — функция выполнилась неудачно.

Описание
В результате вызова этой функции выделяется непрерывная непейджингуемая область памяти из системной области ОС Windows. Память закрепляется и не участвует в процессе свопинга. Приложению возвращается физический адрес этой памяти и виртуальный адрес этой памяти, вычисленный в контексте этого приложения.

Следует заметить, что системная область памяти ОС Windows — ограниченный ресурс, поэтому одновременно можно выделить ограниченное количество непрерывной непейджингуемой памяти. Размер зависит от версии ОС, а также от объема ОЗУ, установленного в ПЭВМ. Кроме того, несколько приложений, запрашивающих непрерывную непейджингуемую память, будут конкурировать между собой. Поэтому следует следить за тем, чтобы вся выделенная приложению непрерывная непейджингуемая память возвращалась системе с помощью функции UniDrv_Mem_Free() (см. ниже).

Универсальный драйвер имеет возможность запоминать параметры всех непрерывных непейджингуемых областей памяти, выделенных для каждого приложения. При закрытии каждого приложения он автоматически освобождает все выделенные для него непрерывные непейджингуемые области памяти, даже если это приложение не вызывает функцию UniDrv_Mem_Free().
UniDrv_Mem_Free

Освободить непрерывную непейджингуемую область памяти

Синтаксис
int UniDrv_Mem_Free( HANDLE handle,
                     void   *linAddr );

Аргументы

handle — дескриптор драйвера, ранее полученный с помощью функции UniDrv_Open()

linAddr — виртуальный адрес области памяти, полученный ранее с помощью функции UniDrv_Mem_Alloc().
Возвращаемое значение

0 — функция выполнилась успешно.

Отрицательное значение — функция выполнилась неудачно.

Описание
В результате вызова этой функции освобождается непрерывная непейджингуемая область памяти выделенная ранее функцией UniDrv_Mem_Alloc(). Память возвращается в системную область ОС Windows. 

UniDrv_Mem_Free_All

Освободить все ранее выделенные непрерывные непейджингуемые области памяти. 
Синтаксис
int UniDrv_Mem_Free( HANDLE handle );

Аргументы

handle — дескриптор драйвера, ранее полученный с помощью функции UniDrv_Open()

Возвращаемое значение

0 — функция выполнилась успешно.

Отрицательное значение — функция выполнилась неудачно.

Описание
В результате вызова этой функции освобождаются все непрерывные непейджингуемые области памяти, выделенные ранее функцией UniDrv_Mem_Alloc() для данного приложения. Память возвращается в системную область ОС Windows. 

4.2.5 Прочие функции

UniDrv_WinVer

Получить номер версии используемой ОС Windows
Синтаксис
int UniDrv_WinVer( HANDLE handle );

Аргументы

handle — дескриптор драйвера, ранее полученный с помощью функции UniDrv_Open()

Возвращаемое значение

Версия работающей ОС Windows:

6.2 — Windows 8.1
6.1 — Windows 7 SP1
5.1 — Windows XP SP3
Прочие значения — функция выполнилась неудачно.

Описание

Функция возвращает номер текущей используемой версии ОС Windows.
UniDrv_ErrDisplay
Разрешить либо запретить драйверу вывод в консоль сообщений об ошибках.
Синтаксис
int UniDrv_ErrDisplay ( int flag );

Аргументы

flag — значение 1 разрешает драйверу вывод в консоль сообщений об ошибках, значение 0 запрещает.

Возвращаемое значение

Всегда 0 — функция выполнилась успешно.

Описание

Функция разрешает либо запрещает драйверу вывод в консоль системных сообщений об ошибках. По умолчанию вывод сообщений об ошибках запрещен (в отладочной версии драйвера разрешен).
5. Демонстрационные примеры

В комплект поставки входят следующие примеры, демонстрирующие использование универсального драйвера:

ISWINVER
— получить номер версии используемой ОС Windows

ISACCESS
— выполнить обращения к ячейкам памяти и портам ввода/вывода

ISPCI
— работа с устройствами PCI

ISMEMMAP
— работа с физической памятью

ISALLOC
— выделение непрерывной непейджингуемой области памяти

Все примеры являются консольными приложениями. Их исходные тексты и исполняемые файлы хранятся в каталогах с соответствующими именами. В поставку входят также файлы проектов для Visual Studio 2005 (32-бита) и для Visual Studio 2010 (64-бита).

5.1 Пример ISWINVER
Простейший пример: открывает универсальный драйвер, определяет версию ОС Windows и закрывает драйвер. 

Исполняемый код примера содержится в файле ISWINVER.EXE.

Исходный текст примера размещается в каталоге /ISWINVER в файле ISWINVER.CPP
5.2 Пример ISACCESS

Этот пример демонстрирует использование универсального драйвера для обращения к ячейкам памяти и портам ввода/вывода. 
При запуске этого примера необходимо правильно указать параметры командной строки. Командная строка имеет следующий формат:

Usage: UNACCESS <op> <params ...>

где

<op>
—
ключ, определяющий тип обращения: 

r
— одиночное 32-разрядное чтение из ячейки памяти

w
— одиночная 32-разрядная запись в ячейку памяти

i
— одиночный 32-разрядный ввод из порта ввода/вывода

o
— одиночный 32-разрядный вывод в порт ввода/вывода

s
— многократная запись в память видео адаптера по адресу 0xB8000

Примеры:

ISACCESS r <addr>
ISACCESS w <addr> <val>
ISACCESS i <port>
ISACCESS o <port> <val>
ISACCESS s <cnt>

где
<addr>
— шестнадцатеричный физический адрес ячейки памяти

<port>
— шестнадцатеричный физический адрес порта ввода/вывода

<val>
— шестнадцатеричный значение для записи

<cnt>
— количество передаваемых байтов в шестнадцатеричном формате

При использовании ключей r, w, i, o всегда выполняются двухсловные (32-битные) обращения. 

При использовании ключа s выполняются байтовые обращения. Обращения выполняются циклически. Для завершения работы цикла следует нажать клавишу <ESC>.

Приведем примеры командной строки. Для обращения к передатчику последовательного порта COM1 можно использовать следующую командную строку:

ISACCESS i 2f0

Для вывода символов на экран в текстовом режиме работы дисплея можно использовать следующую командную строку:

ISACCESS s 100

Исполняемый код примера содержится в файле ISACCESS.EXE.

Исходный текст примера размещается в каталоге /ISACCESS в файле ISACCESS.CPP
5.3 Пример ISPCI

С помощью этого примера демонстрируется обнаружение устройств PCI и определение их параметров. При запуске без параметров командной строки на экран выводится список всех обнаруженных в системе устройств PCI и для каждого устройства будут указаны:

· номер шины PCI и слота на этой шине, в который установлено устройство PCI
· идентификационные номера устройства PCI
· присвоенные устройству PCI базовые адреса диапазонов памяти и портов ввода/вывода
· присвоенные устройству PCI номера линий прерываний:

bus:dev  DevID:VenID    Space0     Space1     Space2     Space3   IRQ
00:0x00 0x1130:0x8086 0x00000000 0x00000000 0x00000000 0x00000000   0
00:0x10 0x1132:0x8086 0xf8000008 0x00000000 0x00000000 0x00000000  11
00:0xf0 0x244e:0x8086 0x00000000 0x00000000 0x40010100 0x2280d0d0   0
00:0xf8 0x2440:0x8086 0x00000000 0x00000000 0x00000000 0x00000000   0
01:0x40 0x2449:0x8086 0xff8ff000 0x0000df01 0x00000000 0x00000000  11

Пример может быть запущен с параметрами командной строки, в которых должны быть указаны идентификационные номера (ID) производителя устройства PCI и устройства PCI — VendorID и DeviceID — в шестнадцатеричном формате. Командная строка должна иметь следующий вид:

ISPCI <VendorID> <DeviceID>

например

ISPCI 4953 6202

В этом случае на экран будут выведено полностью все содержимое конфигурационного пространства PCI:

Board: bus=0x01, device=0x03
00/ 62024953/ DID = 6202, VID = 4953
04/ 02900117/ Status = 0290, Command = 0117
08/ FF000000/ Class = FF 00 00, RevID = 00
0C/ 00004008/ BIST = 00, Hdr = 00, Latency = 40, Cashe Line Size=08
10/ FF8FFC00/ ADDR0 = FF8FFC00
14/ 0000D801/ ADDR1 = 0000D801
18/ 0000D401/ ADDR2 = 0000D401
1C/ FF400000/ ADDR3 = FF400000
20/ 00000000/ ADDR4 = 00000000
24/ 00000000/ ADDR5 = 00000000
28/ 00000000/ CIS Pointer= 00000000
2C/ 00000000/ SubsystemID = 0000, SubsystemVID = 0000
30/ FF8E0000/ Expasion ROM addr = FF8E0000
34/ 00000040/ New Capability Ptr = 40
38/ 00000000/ reserved
3C/ 00FF010B/ MaxLat = 00, MinGnt = FF, IntPin = 01, IntLine = 0B
40/ 00014801/
44/ 00000000/
48/ 00804C06/
4C/ 807C0003/
50/ FFFF0210/

Исполняемый код примера содержится в файле ISPCI.EXE.

Исходный текст примера размещается в каталоге /ISPCI в файле ISPCI.CPP.
5.4 Пример ISMEMMAP

В этом примере показано как выполняется присвоение виртуального адреса физической области памяти. В качестве области памяти используется экранная память дисплея в текстовом режиме, имеющая начальный физический адрес 0xB8000, поэтому для правильной работы консольное приложение ISMEMMAP необходимо сначала перевести в полноэкранный текстовый режим.

Приложение ISMEMMAP после запуска сначала вычисляет виртуальный адрес экранной памяти дисплея и циклически начинает писать в нее различные коды. Результат работы должен быть виден на экране.  Для освобождения виртуального адреса и завершения работы  теста следует нажать клавишу <ESC>.

После этого начинает выполняться тест, циклически выделяющий и освобождающий виртуальный адрес той же самой физической области. Выделенный адрес выводится на экран. Повторным нажатием <ESC> работа приложения завершается.

Исполняемый код примера содержится в файле ISMEMMAP.EXE.

Исходный текст примера размещается в каталоге /ISMEMMAP в файле ISMEMMAP.CPP.
5.5 Пример ISALLOC

Для демонстрации выделения непрерывной непейджингуемой области памяти этот пример циклически выделяет и освобождает блоки памяти указанного в командной строке размера. Формат командной строки следующий:

ISALLOC <cnt>

где <cnt> — размер выделяемого блока памяти

В процессе работы программы на экран выводятся физический и виртуальный адреса каждого выделенного блока памяти. Для завершения работы следует нажать клавишу <ESC>. 

Можно экспериментировать с этой программой, задавая различные размеры запрашиваемых блоков памяти, а также запуская одновременно несколько копий приложения ISALLOC.

Исполняемый код примера содержится в файле ISALLOC.EXE.

Исходный текст примера размещается в каталоге /ISALLOC в файле ISALLOC.CPP.
3

_1023890427.doc
�����������




_1454499647.doc
ЯЯ






Ядро Windows











Другие службы Windows







�ISDRVSYS







Режим ядра







Режим пользователя











ISDLL.DLL















Приложение












